JAK NA INTERNET

Pocitacova hesla

Pocitacova hesla jsou na kazdém naSem elektronickém kroku. Jednd se napiiklad o hesla pro
ptihlaseni k pocitaci, e-mailu, wi-fi siti, elektronickému obchodu, na riiznad diskuzni féra nebo
Facebook. Pouzivat jedno heslo k piihlaSeni na vSechny sluzby, které pouzivate, neni opravdu
bezpecné. Pokud totiz nékdo ziska vase tajné heslo, mize vam v tuto chvili ,,ukrést vasi identitu®,
bavit se s vaSimi kolegy/kamarady, prohlizet si e-maily, stahovat osobni data, nakupovat
v e-shopech, a to vS§echno vasim jménem.

V zadném pripadé nepouzivejte jednoducha hesla, jako napriklad:
* jména — clen rodiny, kamarad/ka, domadci zvite, ...
* (isla — datum narozeni (vase, ¢lena rodiny), ...

* jina — 12345, heslo, maminka, qwerty, fotbal, admin, ...

Jak vytvorit silné heslo

Mnohem vhodnéj$i nez vysSe uvedena slova jsou na prvni pohled nepochopitelné shluky pismen —
napiiklad KolLe2Di3Pe4Ok5. Jedna se o pocatecni pismena jedné détské pisnicky (Kocka Leze
Dirou Pes Oknem) doplnéné pouze o Cisla. Toto heslo je prolomitelné takzvanym utokem hrubou
silou, pii pouziti primérného pocitace vsak trva jeho odhaleni né€kolik miliont let. A to uz je néjaka
doba, kterou uto¢nik nebude mit zajem absolvovat. Zkuste si tedy vybrat nékterou vasi oblibenou
pisnicku, fikanku, citat, hlasku atd., a pokusit se naznacenym zplisobem vytvofit své nové heslo.
Vyhnéte se pfi tom pouziti pismen s hacky nebo Carkami (diakritikou). Pii navstévé nékterych
cizich zemi byste se pak tieba nemohli pfihlasit na svij cet, nebot’ tamni pocitace nemusi
umoziovat zvolit znaky s ¢eskou diakritikou.

Sluzba mojelD

Pokud pouzivate opravdu hodné sluZeb a i€t na Internetu, neni nic jednodussiho, nez pouzit sluzbu
mojelD. Pomoci mojelD se miZete pfihlasovat ke svym oblibenym sluzbam bez nutnosti dalSich
a dalSich registraci. Nebudete si muset pamatovat spousty piihlaSovacich jmen a hesel, bude vam

cvwvr

https://www.mojeid.cz/.

Pro dalsi sluzby a ucty miiZzete pouzivat své dosavadni heslo, ke kterému jednoduse ptidate znaky,
které odpovidaji dané sluzb¢ nebo uctu. Napiiklad:

* KolLe2Di3Pe4Ok5Fa — Facebook
*  KolLe2Di3Pe4Ok5Wi — Wi-fi

* KolLe2Di3Pe4OkSEm — E-mail

* KolLe2Di3Pe4Ok5Cl — Cloud

Toto feSeni neni idealni, ale pokud mate problém pamatovat si pro rizné sluzby riizna hesla, je pteci
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jen bezpecnéjsi, nez-1i pouzivani stale t€hoz hesla.

Pomocnici pro vytvareni hesel

Jestlize vSak opravdu potiebujete pouzivat vice sofistikovanych hesel, kterd jsou velmi obtizna na
zapamatovani, pouZijte né€ktery program pro spravu hesel. Naptiklad program KeePass Password
Safe je jeden z mnoha spravct hesel, ktery uchova VaSe hesla na jednom misté. Tento software je
zdarma a miizete si jej nainstalovat do svého pocitace s jakymkoliv operatnim systémem
(Windows, Linux, Mac OS X). K tomuto spravci hesel si vSak urcité vymyslete néjaké dostatecné
slozité heslo.
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